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»Sciebo” ist ein Cloud-Storage-Dienst zu Zwecken von Forschung, Lehre, Studium und Hochschulver-
waltung.

Die in ,Sciebo“ gespeicherten Daten befinden sich auf Servern der WWU in Minster oder ihren Ko-
operationspartnern in Bonn und Duisburg-Essen, fiir die Speicherung und Verarbeitung gilt daher das
deutsche Datenschutzgesetz. Der Zugriff auf die Daten kann mittels einer Clientsoftware oder durch
einen Webbrowser erfolgen. Die Clientsoftware halt die Daten auf allen mit einem ,Sciebo“-Konto ver-
bundenen Geréaten synchron. Dadurch passiert es schnell, das evtl. schiitzenswerte Daten auf unzu-
reichend geschitzte Endgerate gelangen. Auf Grund des IT-Sicherheitskonzeptes! und Anforderun-
gen des Datenschutzes an der BU Wuppertal unterliegen personenbezogene Daten besonderen Si-
cherheitsanforderungen. Die Endnutzerordnung von ,Sciebo® untersagt insbesondere auch die Spei-
cherung personenbezogener Daten Dritter. Uber einen Webbrowser kann aus der ganzen Welt mittels
einer Nutzername/Passwort-Kombination auf die Daten zugegriffen werden. Der Zugriff kann auch mit
oder ohne Passwort Uber einen speziellen Link erfolgen, um Daten mit anderen zu teilen.

Personenbezogene Daten durfen in ,Sciebo” nicht gespeichert werden.

Da die Daten in ,Sciebo” nicht gesichert werden, hat jeder Teilnehmer selbst fur eine Sicherung der
dort gespeicherten Daten auf einem anderen System Sorge zu tragen.

Schutzbedarf

Fur die Entscheidung, unter welchen Bedingungen eine Auslagerung von Daten in ,Sciebo” in Frage
kommt, bildet der Schutzbedarf der Daten die grundlegende Richtschnur.

Hinweise auf den Schutzbedarf konnen zum einen aus der systematisch durchgefiihrten Schutzbe-
darfsanalyse und zum anderen aus der Datenkategorie abgeleitet werden. Daten lassen sich in die
folgenden Kategorien einteilen:

Kategorie Hinweis auf typischen
Schutzbedarf

Daten, die aus offentlich zuganglichen Quellen stammen Keinen

Dienstliche (nicht wissenschaftliche) Daten (z.B. Prifungsergeb- Normal bis sehr hoch

nisse, Gutachten)

Wissenschaftliche Daten (z.B. Untersuchungsergebnisse, vertrauli-  Normal bis sehr hoch
che Forschungsdaten)

Personalaktendaten Sehr hoch
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In jedem Fall sind die folgenden Aspekte zu beachten:

e Fir personenbezogene Daten gelten die Bestimmungen des Datenschutzes.
¢ Auch Daten ohne Personenbezug kdnnen einen sehr hohen Schutzbedarf haben (zum Beispiel
auf Grund von Geheimhaltungsvereinbarungen).

Der Schutzbedarf wird grundsétzlich hinsichtlich der drei Schutzziele Verfugbarkeit, Integritat und Ver-
traulichkeit differenziert bestimmt. Entsprechend differenziert sollten Vorkehrungen zur Sicherheit der
Daten getroffen werden. Aus dem Schutzbedarf der Daten folgt zwingend die Eignung oder Nicht-Eig-
nung zur Speicherung in ,Sciebo®:

Schutzbedarf Eignung fur die Ablage
Daten mit keinem oder normalen Schutzbedarf Ja
Daten mit hohem und sehr hohem Schutzbedarf Nein

Empfehlungen

Bevor Daten in ,Sciebo* abgelegt werden, sollten die im vorangegangenen Abschnitt betrachteten Ab-
hangigkeiten zwischen der Datenkategorie, dem Schutzbedarf der Daten und der Eignung beachtet
werden.

Sparsamer Umgang

Prinzipiell sollte bei der Nutzung von ,Sciebo* die Datenmenge auf das notwendige Mindestmalf be-
grenzt werden. Beispielsweise kann bei der Ubertragung ganzer Verzeichnisbaume in die Cloud leicht
Ubersehen werden, dass in einem Unterverzeichnis sensible oder personenbezogene Daten abgelegt
wurden, die den Bereich der Einrichtung nicht verlassen dirfen. Bevor Daten auf Endgerate synchro-
nisiert werden, sollten erwarteter Nutzen und damit verbundene Risiken gegeneinander abgewogen
werden.

Schutzbedarf der Daten bestimmt den Umfang der Cloud-Nutzung

Aus dem Schutzbedarf der fiir eine Speicherung vorgesehenen Daten folgt nicht nur, ob eine Speiche-
rung zulassig ist, sondern auch unter welchen Bedingungen dies geschehen kann. Dabei ist der
Schutzbedarf getrennt nach den drei Schutzzielen Verfiigbarkeit, Integritat und Vertraulichkeit zu be-
trachten.

Verfugbarkeit

Die Daten in ,Sciebo” befinden sich an einem von drei Standorten. Es gibt keine serverseitigen Ba-
ckups der Daten. Beim Ausfall eines Standorts kénnen die Daten daher zeitweise oder dauerhaft nicht
zur Verfugung stehen. Die Betreiber haften nicht fir Schaden aus dem Verlust von Daten. Der End-
nutzer ist fur Datensicherungen verantwortlich.

Wenn sehr hohe Anforderungen an die Verflgbarkeit gestellt werden, kommt eine Datenablage in
»Sciebo” nicht in Frage.




Integritat

Die Sicherstellung der Datenintegritat erfolgt durch spezielle Speichersysteme. Die Wahrscheinlichkeit
von unerkannten Fehlern in den Daten ist sehr gering aber nicht ausgeschlossen. Im Falle von Sicher-
heitsliicken in der verwendeten Systemsoftware oder kompromittierten Zugangsdaten ist eine Daten-
manipulation durch unberechtigte Personen maglich.

Wenn in dieser Hinsicht hohe oder sogar sehr hohe Anforderungen bestehen, sollte der Nutzer selbst
geeignete MalRnahmen zur Gewahrleistung der Integritét ergreifen. Beispielsweise kénnen Prifsum-
men verwendet werden, mit deren Hilfe eine Verédnderung an den Daten erkannt werden kann. In Sys-
temen zur Datenverschliisselung sind derartige Verfahren in der Regel bereits integriert.

Vertraulichkeit

Die Einhaltung der Datenschutzvorschriften wird durch die beteiligten Hochschulen sichergestellt. Ins-
besondere werden Daten nicht an Privatunternehmen weitergegeben, nicht durch diese verarbeitet
und auch nicht au3erhalb des Gebietes der Bundesrepublik Deutschland abgespeichert. Im Falle von
Sicherheitsliicken in der verwendeten Systemsoftware oder kompromittierten Zugangsdaten kdnnten
unberechtigte Personen an vertrauliche Daten gelangen.

Wenn hohe Anforderungen an die Vertraulichkeit gestellt werden, ist als adaquate Mal3hahme der Ein-
satz eines Datenverschlisselungssystems zwingend notwendig. Es wird keine serverseitige Ver-
schlusselung angeboten, da diese keinen ausreichenden Schutz bietet. Darum sollte die Verschlusse-
lung selbst vorgenommen werden, bevor die Daten in die Cloud Ubertragen werden. Die Sicherheit
verschlisselter Daten hangt u.a. von der Qualitat des Verschlisselungsalgorithmus, der Verschlisse-
lungssoftware, der Schlissellange und dem Schlisselmanagement ab. Beim Einsatz von Verschlis-
selung sollte darauf geachtet werden, dass sie nach allgemein anerkannten Regeln als sicher gilt.

Bei Daten mit sehr hohen Anforderungen an die Vertraulichkeit ist grundsétzlich von der Ablage in
~ociebo* abzusehen. Wenn in sehr seltenen Fallen dennoch derartige Daten in die Cloud ausgelagert
werden mussen, sind die Daten zwingend vorher zu verschlisseln. In diesem Fall sollte die Verschlis-
selung inklusive des Schliisselmanagements unter der vollstandigen Kontrolle durch kompetente Stel-
len der Einrichtung erfolgen.




Schutzbedarfsanalyse

Mit dem folgenden Fragenkatalog soll der Schutzbedarf der betreuten Daten festgestellt werden. Der
Fragenkatalog ist angelehnt an die Richtlinien zum IT-Grundschutz des Bundesamts fir Sicherheit in
der Informationstechnik (BSI).

Der Schutzbedarf definiert sich dabei ausschlie3lich aus den anzunehmenden Schaden, die entste-
hen, wenn die Daten nach einem auslésenden Ereignis (durch spezifische Bedrohungen wie Pass-
wortkompromittierung, Ausfall eines Dienstes, Verlust eines Datentragers etc.) beeintrachtigt werden
und so mindestens einer der Grundwerte der IT-Sicherheit (Verfugbarkeit, Integritat, Vertraulichkeit)
verletzt wird. Dabei ergibt sich der Schutzbedarf aus den unmittelbaren Schaden und durch die mégli-
chen Folgeschaden (z.B. Schadensersatzforderungen, Produktionsausfallkosten).

Eine quantitative Bewertung mit bezifferten Schadenshéhen ware hier zu aufwendig und ist unter ver-
schiedenen Aspekten auch kaum mdglich (z.B. negative AuRenwirkungen, "Ruf der Institution", Scha-
digung durch Ansehensverlust). Vielmehr soll die persdnliche Wertung helfen, eine relative Bewertung
aufzustellen, die fur die Notwendigkeit und Umsetzung von SchutzmafRnahmen eine Dringlichkeitsrei-
henfolge ergibt.

Insgesamt handelt es sich um vier Themenbereiche, die aus sicherheitsrelevanten Gesichtspunkten
beleuchtet werden. Diese sind:

o Verstolle gegen Gesetze,

e Beeintrachtigungen der Unversehrtheit,

e Beeintrachtigungen der Aufgabenerfillung und
¢ Finanzielle Auswirkungen.

Diese Themenbereiche werden betrachtet unter den Aspekten:

o Integritat/Vertraulichkeit der Daten und
o Verfugbarkeit der Daten und Dienste




Schutzbedarfskategorie: ,,Keine*

Schaden haben nur eine unwesentliche Beeintrachtigung der Institution oder anderer an ,Sciebo* teil-

nehmenden Institutionen zur Folge.

Vertraulichkeit und Integritat der Daten

Verstol3 gegen Gesetze und
Vorschriften/Vertrage

Beeintrachtigung des informati-
onellen Selbstbestimmungs-
rechts

Beeintrachtigung der personli-
chen Unversehrtheit

Negative AulRenwirkung

Finanzielle Auswirkungen

Verfligbarkeit der Daten

Beeintrachtigung der Aufga-
benerfullung

VerstéRe gegen Vorschriften und Gesetze ohne nennenswerte
Konsequenzen

Eine Beeintrachtigung des informationellen Selbstbestim-
mungsrechts ist nicht nennenswert.

Ein mdglicher Missbrauch personenbezogener Daten hat keine
nennenswerten Auswirkungen auf die gesellschaftliche Stel-
lung oder die wirtschaftlichen Verhaltnisse des Betroffenen.

Eine Beeintréchtigung ist nicht nennenswert.

Es ist keine nennenswerte Ansehens- oder Vertrauensbeein-
trachtigung zu erwarten.

Es ist kein nennenswerter finanzieller Schaden zu erwarten.

Es ist keine oder nur eine aul3erst geringe Beeintrachtigung zu
erwarten.

In Ausnahmeféllen liegt die maximal tolerierbare Ausfallzeit bei
bis zu zwei Tagen.




Schutzbedarfskategorie: ,,Normal*

Schaden haben Beeintrachtigungen der Institution oder anderer an ,Sciebo” teilnehmenden Institutio-

nen zur Folge.

Vertraulichkeit und Integritat der Daten

Verstol3 gegen Gesetze und
Vorschriften/Vertrage

Beeintrachtigung des informati-
onellen Selbstbestimmungs-
rechts

Beeintrachtigung der personli-
chen Unversehrtheit

Negative AulRenwirkung

Finanzielle Auswirkungen

Verfugbarkeit der Daten

Beeintrachtigung der Aufga-
benerfullung

VerstéRe gegen Vorschriften und Gesetze mit geringfligigen
Konsequenzen

Geringfligige Vertragsverletzungen mit maximal geringen Kon-
ventionalstrafen

Eine Beeintrachtigung des informationellen Selbstbestim-
mungsrechts wirde durch den Einzelnen als tolerabel einge-
schétzt werden.

Ein moglicher Missbrauch personenbezogener Daten hat nur
geringflugige Auswirkungen auf die gesellschaftliche Stellung
oder die wirtschaftlichen Verhéltnisse des Betroffenen.

Eine Beeintrachtigung erscheint nicht moglich.

Eine geringe bzw. nur interne Ansehens- oder Vertrauensbe-
eintrachtigung ist zu erwarten.

Der finanzielle Schaden bleibt fur die Institution tolerabel.

Die Beeintrachtigung wirde von den Betroffenen als tolerabel
eingeschatzt werden.

Die maximal tolerierbare Ausfallzeit liegt in Ausnahmeféllen bei
bis zu 8 Stunden.




Schutzbedarfskategorie: ,,Hoch“

Im Schadensfall tritt Handlungsunfahigkeit wichtiger Bereiche der Institution oder anderer an ,Sciebo*
teilnehmenden Institutionen ein; Schaden haben erhebliche Beeintrachtigungen der Institution selbst,
anderer an ,Sciebo® teilnehmenden Institutionen, oder betroffener Dritter zur Folge.

Vertraulichkeit und Integritat der Daten

Verstol3 gegen Gesetze und VerstéRe gegen Vorschriften und Gesetze mit erheblichen
Vorschriften/Vertrage Konsequenzen

Vertragsverletzungen mit hohen Konventionalstrafen

Beeintrachtigung des informati- Eine erhebliche Beeintrachtigung des informationellen Selbst-
onellen Selbstbestimmungs- bestimmungsrechts des Einzelnen erscheint méglich.

rechts Ein mogliche Missbrauch personenbezogener Daten hat er-

hebliche Auswirkungen auf die gesellschaftliche Stellung oder
die wirtschaftlichen Verhaltnisse des Betroffenen

Beeintrachtigung der personli-  Eine Beeintrachtigung der personlichen Unversehrtheit kann

chen Unversehrtheit nicht absolut ausgeschlossen werden.

Negative AulRenwirkung Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist zu
erwarten.

Finanzielle Auswirkungen Der Schaden bewirkt beachtliche finanzielle Verluste, ist je-

doch nicht existenzbedrohend.

Verfugbarkeit der Daten

Beeintrachtigung der Aufga- Die Beeintrachtigung wiirde von einzelnen betroffenen als
benerfullung nicht tolerabel eingeschatzt.

Die maximal tolerierbare Ausfallzeit liegt in Ausnahmeféllen bei
bis zu 4 Stunden.




Schutzbedarfskategorie: ,,Sehr hoch*

Der Schadensfall fuhrt zum totalen Zusammenbruch der Institution oder anderer an ,Sciebo* teilneh-
menden Institutionen, oder hat schwerwiegende Folgen fur breite gesellschaftliche oder wirtschaftliche
Bereiche, oder es besteht Gefahr fiir Leib und Leben von Personen.

Vertraulichkeit und Integritat der Daten

Verstol3 gegen Gesetze und Fundamentaler Versto3 gegen Vorschriften und Gesetze
VRSB EASTTE S Vertragsverletzungen, deren Haftungsschaden ruinds sind
Beeintrachtigung des informati- Eine erhebliche Beeintrachtigung des informationellen Selbst-
onellen Selbstbestimmungs- bestimmungsrechts des Einzelnen erscheint mdglich.

rechts Ein méglicher Missbrauch personenbezogener Daten wiirde

fur den Betroffenen den gesellschaftlichen oder wirtschaftli-
chen Ruin bedeuten.

Beeintrachtigung der personli-  Gravierende Beeintrachtigungen der personlichen Unversehrt-
chen Unversehrtheit heit sind maglich.

Gefahr fir Leib und Leben.

Negative AulRenwirkung Eine landesweite Ansehens- oder Vertrauensbeeintrachtigung,
evtl. sogar existenzgefahrdender Art, ist denkbar.

Finanzielle Auswirkungen Der finanzielle Schaden ist fiir die Institution existenzbedro-
hend.

Verfugbarkeit der Daten

Beeintrachtigung der Aufga- Die Beeintrachtigung wiirde von allen Betroffenen als nicht to-
benerfullung lerabel eingeschéatzt werden.

Die maximal tolerierbare Ausfallzeit liegt in Ausnahmefallen
unter einer Stunde.
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